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Die offentliche Wahrnehmung von inter-
nen Ermittlungen ist immer spannungs-
geladen. Die Perzeption betrifft (iberwie
gend solche Falle, bei denen im Verlauf
der Recherchen gegen Datenschutzvor-
schriften und Arbeitnehmerrechte ver-
stofden wurde oder die Rechtsprechung
den gesetzgeberischen Willen und die
Reichweite des Erlaubten definieren und
sanktionieren muss. Was also ist die Best
Practice und wie sehen die Ermittlungen
der Zukunft aus?
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Rechtsassessor Paul H. Malberg
ist Geschaftsfuhrer der Detektei PROOF-MANAGEMENT GmbH,
Hamburg, Dusseldorf, Frankfurt/M., Kéln.

ZAU: Herr Malberg, das LAG Diisseldorf (vom 26.04.2023 -
12 Sa 18/23) hatte zuletzt einem Arbeitnehmer wegen einer
illegalen Uberwachung durch eine Detektei eine Entschi-
digungi.H.v. 1.500 € zugesprochen. Sollten Arbeitgeber bei
Verdacht auf Straftaten iiberhaupt noch ermitteln (lassen)
und wie konnen sich Arbeitgeber davor schiitzen, dass sie
einem Boomerang erliegen?

Malberg: Das zitierte Urteil zeigt in den Griinden die Schat-
tenseiten und Risiken der Sachverhaltsklarung auf. Es dndert
aber nichts an der Notwendigkeit, auf Verdachtsmomente zu
reagieren und Licht ins Dunkel zu bringen.

Jeden Tag ermitteln Unternehmen und spezialisierte Ermitt-
ler kldrungsbedtrftige Sachverhalte sauber aus. Nur werden
sie in aller Regel von der Offentlichkeit nicht wahrgenommen.
Zu den Ausnahmen gehoren im Wesentlichen nur die Félle, in
denen Compliance-Félle medial bereits nach aufSen gedrun-
gen sind und die Unternehmen sich durch eine ,liickenlose
Aufklirung” reinwaschen.

Bei jeder kritischen Meldung, die eine Mafinahme der Auf-
klarung moniert, ist es ratsam, die Hintergriinde zu beleuch-
ten.

Ohne im Detail auf die konkrete Entscheidung des LG Diis-
seldorf einzugehen, fallt zu diesem Themengebiet nach Stu-
dium der Rechtsprechung ins Auge, dass im Wesentlichen
drei Fehler zur Angreifbarkeit von investigativen Mafinah-
men fithren.

1. In einer Vielzahl der Félle fehlt es bereits an einem
Anfangsverdacht i.S.d. § 26 Abs. 1 Satz 2 BDSG, um
Daten von Beschiftigten zu erheben. Nehmen wir z.B.
den typischen Fall eines Mitarbeiters, bei dem lediglich
aus einem Bauchgefiihl heraus Lohnfortzahlungsbetrug
oder Sozialleistungsbetrug vermutet wird. In nahezu
allen Anfragen dieser Art - und sie kommen nicht sel-
ten - missen wir von Ermittlungen abraten, da bereits
der Anfangsverdacht des § 26 Abs. 1 Satz 2 BDSG nicht
sauber begriindet werden kann. Denn der Regelfall ist,
dass das Unternehmen die Griinde, die zur Arbeitsun-
fédhigkeitsbescheinigung geftihrt haben, nicht kennt. Und
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wie wollen Sie den Beweiswert einer Arbeitsunfédhigkeit
erschiittern, wenn Thnen die Hintergriinde der Arbeits-
unféhigkeit gdnzlich unbekannt sind? Und selbst, wenn
Sie Anhaltspunkte fir eine psychische Erkrankung
haben, sind in diesen Fillen dem Erlaubten fast keine
Grenzen gesetzt. Es lasst sich auf dieser 1ochrigen Basis
schwerlich einschétzen, welches Verhalten des arbeits-
unfahigen Mitarbeitenden genesungswidrig und welches
konform ist. Und damit sind wir beim zweiten Fehler.

2. Die notwendige Verhéltnismafiigkeit der Datenerhebun-
gen scheitert oft schon an der Geeignetheit. Bei einem
arbeitsunfdhigen Mitarbeitenden setzt die Geeignetheit
einer Beobachtung aber voraus, dass durch die Beob-
achtung seiner Person der Beweiswert der Arbeitsun-
fahigkeit tatsachlich erschiittert werden kann. Wenn Sie
aber nicht wissen, nach welchem regelwidrigen Verhalten
Sie Ausschau halten sollen, wird schon die Geeignetheit
kaum konstatiert werden konnen. Zur Priifung der nach-
folgenden Erforderlichkeit und Angemessenheit kommen
Sie da gar nicht mehr.

3. Der dritte und in meinen Augen grofte Fehler ist, dass
eine ordentliche und chronologisch gefiihrte Doku-
mentation des Compliance-Falls ausbleibt, in der erste
Hinweise und Verdachtsmomente, konkrete Personen-
kreise und Geschehnisse sowie weitere relevante Daten
und Fakten festgehalten werden. Die Dokumentation
bildet das Fundament, um im Weiteren die erforderlichen
Abwiagungen zu treffen und festzuhalten. Sie dient zum
einen der eigenen Reflektion, Verdachtsmomente und
Mafinahmen niichtern zu analysieren, zu bewerten und
die Verhédltnismafligkeit zu priifen. Zum anderen nutzt
eine vorzeigbare, liickenlos gefiithrte Kladde als glaub-
wiirdige argumentative Stiitze im etwaigen Kiindigungs-
schutzprozess.

ZAU: Haben Unternehmen also heute kaum noch Mog-
lichkeiten, auf vermuteten Lohnfortzahlungsbetrug zu
reagieren? Und wie sieht es mit anderen Formen des Fehl-
verhaltens aus?

Malberg: Wie so oft — es kommt auf den Einzelfall an. Wenn
mir alle relevanten Umstande mitgeteilt werden, bewerte ich
mit den Entscheidern akribisch den Sachverhalt und die im
Raum stehenden Verdachtsmomente. Dabei achte ich darautf,
dass ein folgender Prozess von Anfang an sauber aufgesetzt
wird.

Und um die Lebenswirklichkeit realistischer wiederzugeben:
Wir werden nicht nur aufgrund von ,Bauchgefiihlen” ange-
sprochen. In der Mehrheit der Anfragen sind die Sachver-
halte komplexer und beinhalten konkrete Hinweise, die den
Wegin § 26 Abs. 1 Satz 2 BDSG und die Sachverhaltskldrung
eroffnen.

Erweitern wir den Fall des vermeintlich arbeitsunfahigen Mit-
arbeitenden um den Umstand, dass er eine Tétigkeit in einem
anderen Betrieb ausiiben soll. Wird der Ort der Nebentéatigkeit
aufgrund eines Hinweises bereits vermutet, l4sst sich eine um-
fassende und unverhéltnismafliige Beobachtung des Mitarbei-
tenden vermeiden, indem z.B. lediglich der Ort der mutmaf3-
lichen Nebentitigkeit in den Fokus genommen wird.
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Nach meiner Erfahrung liegt in diesem simplifizierten Fall
ein nur marginaler und vertretbarer Eingriff in das allge-
meine Personlichkeitsrecht des Mitarbeitenden. Und das
kann selbst dann gelten, wenn die krankheitsbedingten
Griinde fiir die Arbeitsunfahigkeit unbekannt sind.

Ein wesentlicher Faktor fiir die verhdltnismaige Uberwa-
chungsmafinahme ist, in kurzer Zeit und mit moglichst nied-
riger Eingriffsintensitat eine dolose Systematik festzustellen,
die den Beweiswert der Arbeitsunfahigkeit erschiittert.

Ich gebe aber zu, dass der Nachweis von Lohnfortzahlungs-
betrug wegen des geltenden Datenschutzes und der wenigen
Informationen, die dem Arbeitgeber fiir gewo6hnlich zur Ver-
fiigung stehen, oftmals eine besondere Herausforderung dar-
stellt. Von daher nimmt in diesen Féllen die objektive Erstbe-
ratung durch uns sowie die Verhinderung von uniiberlegten
Schnellschiissen einen wichtigeren Platz ein als die urspriing-
lich angefragte Uberwachung.

Bei anderen Arten von vermutetem Fehlverhalten sieht es
da regelméfSig anders aus. Blicken Sie auf Arbeitszeitbetrug,
Diebstahl, Geheimnisverrat oder andere Delikte, die mehr
oder weniger in jedem Unternehmen mal Thema sind.

Ganz iiberwiegend finden sich hier Ansédtze, um die Aufkla-
rung rechtskonform voranzubringen, weil in diesen Fillen
mehr Informationen tiber die Tat und den potenziellen Téter-
kreis bekannt geworden sind.

Das konnen adaptierte verdeckte Beobachtungen sein, die
IT-forensische Priifung von Betriebsrechnern und Handys
oder offen gefiihrte interne Ermittlungen in Form von z.B.
Mitarbeiterinterviews. Auch datenschutzkonforme verdeck-
te Videotiberwachungen sind denkbar. Letztlich hdngt alles
von den Umstédnden des Einzelfalls ab.

ZAU: Konnen Sie uns aus der jiingeren Vergangenheit
Beispiele nennen, bei denen die Aufklarung durch Sie als
Externe den Unternehmen einen deutlichen Mehrwert ver-
schafft hat?

Malberg: Im Jahr 2023 waren wir z.B. mit dem Fall betraut,
dass hochwertige Materialien tiber Nacht aus einer Betriebs-
statte in NRW gestohlen wurden. Der Schaden belief sich auf
iiber eine Millionen Euro. Die Begutachtung des Tatorts und
der Tatspuren lief§ nur den Schluss zu, dass Insiderwissen
vorhanden war, um die perfekt organisierte und realisierte
Tat zu ermoglichen. Die internen Ermittlungen, die wir un-
ter Einbindung der Compliance-Beauftragten des Konzerns
gefiihrt hatten, waren u.a. darauf gerichtet, die Mitarbeiten-
den der Betriebsstétte zu entlasten und die mindestens fahr-
lassig begangenen Verursachungsbeitrdage herauszuarbeiten.
Durch die Ermittlungen und gefithrten Mitarbeiterinterviews
war es schliefSlich mdéglich zu konstatieren, dass eine Tatbe-
teiligung der allermeisten Mitarbeitenden namentlich ausge-
schlossen werden konnte.

Unsere Untersuchung ergab aber auch, dass bei zwei Mitar-
beitenden erhebliche Fehlleistungen zutage traten, die einen
signifikanten Einfluss auf das Gelingen der Tat hatten.

So konnten wir zwar keine vorsitzliche Tatbeteiligung der
beiden Mitarbeitenden abschliefSend belegen, aber mindes-
tens grobe Fahrldssigkeit dokumentieren, durch die die Tat
erst moglich wurde.
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In einem weiteren Fall, den wir betreut haben, ging es um ei-
nen Betrug im grofen Stil zu Lasten eines Geschéftspartners.
Unsere Aufgabe war es, den Chefjustiziar des geschadigten
Unternehmens zu unterstiitzen und die Rechtsposition fiir
anstehende zivilrechtliche Verfahren durch eine Verdichtung
der Beweislage zu verbessern. Bereits nach akribischem Stu-
dium der Ermittlungsakten gelang es uns, genau hierfiir An-
sdtze zu finden, um die Ermittlungen in und um das Unter-
nehmen strategisch klug aufzusetzen.

Schon im ersten Aufschlag, in dem wir einen zentralen Zeu-
gen ausfindig gemacht und befragt haben, haben wir fiir un-
seren Kunden einen erheblichen Mehrwert geschaffen und die
Beweiskette deutlich verbessert.

ZAU: Wie sehen Sie die Zukunft Ihrer Arbeit? Was konnen
Sie Unternehmen mitgeben, um im Fall der Fille richtig zu
reagieren?

Malberg: Fiir die Zukunft sehe ich durchaus leichte Verédn-
derungen, was die Art der Ermittlungen angeht. Wahrend
frither der Schwerpunkt unserer Arbeit die heimliche Uber-
wachung von Mitarbeitenden war, verschiebt sich der Fokus
nicht zuletzt wegen des strengeren Datenschutzes und der
gewiinschten Unternehmenskultur.

Compliance-Fille werden heute offener behandelt und nicht
zuletzt durch Mitarbeiterinterviews transparenter gestaltet.
Dartiber hinaus gewinnt die Auswertung elektronischer
Daten zum Nachweis von Straftaten spiirbar an Bedeutung.
Daher haben wir seit 2020 den Bereich IT-Forensik und E-
Discovery so etabliert, dass wir spezielle Auswertungen von
Computern, Handys, Tablets und Co. vornehmen kénnen.
Insbesondere bei Verdacht auf konspirative Absprachen,
Datendiebstahl oder Datenmissbrauch ist hier das Poten-
zial der Beweisgewinnung nicht zuletzt aufgrund unserer
IT-forensischen Softwarel6sungen phdnomenal. Den Unter-
nehmen sei aber gesagt, dass sie die Voraussetzungen zur
Auswertung formaljuristisch durch Betriebsvereinbarungen,
IT-Richtlinien, Regelungen im Arbeitsvertrag etc. schaffen
miissen.

Deswegen empfehlen wir den Compliance-Verantwortlichen,
Arbeitsrechtlern und Datenschiitzern, die Notwendigkeiten
ex tunc zu beriicksichtigen, um spéter im Verdachtsfall die
Risiken der Beweisverwertung auf ein Minimum zu reduzie-
ren und schnell reagieren zu kénnen.

Ein weiterer Rat stammt aus dem Lateinischen: Respice
finem. Unternehmen sollten immer ihr Handeln von Beginn
an reflektieren. Und sollten die Verantwortlichen allein nicht
in der Lage sein, aufgrund von Erfahrung und Weitsicht routi-
niert mit einem plotzlich aufgepoppten Compliance-Fall um-
gehen zu konnen, ist es empfehlenswert, mit denen zu spre-
chen, fiir die dieser Ausnahmezustand zum Tagesgeschéft
gehort.

Wir bieten hier bei Bedarf immer ein unverbindliches Erst-
gesprach an.

ZAU: Vielen Dank fiir das Gesprich, Herr Malberg!

Das Interview fiihrte Silvio Fricke (BVAU e.V.).
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